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Η νέα Πράξη για την 

Κυβερνοασφάλεια της ΕΕ 

Ασφάλεια, γεωπολιτική και 

τα όρια της ρύθμισης  

Τον Ιανουάριο του 2026, η Ευρωπαϊκή 

Επιτροπή δημοσίευσε την αναθεώρηση της 

Πράξης για την Κυβερνοασφάλεια, γνωστή ως 

Cybersecurity  Act  2 ( CSA 2). Δεν πρόκειται για 

απλή τεχνοκρατική αναβάθμιση: η πρόταση 

εισάγει έναν οριζόντιο μηχανισμό ασφάλειας 

της αλυσίδας εφοδιασμού Τεχνολογιών 

Πληροφορικής και Επικοινωνιών (ΤΠΕ/ ICT ), 

μετατοπίζοντας ριζικά το κέντρο βάρους από 

την τεχνική αξιολόγηση ευπαθειών σε μια 

γεωπολιτική ανάγνωση του κινδύνου. Στόχος: 

η ενσωμάτωση της «τεχνολογικής κυριαρχίας» 

( technological  sover eignty ) στο ευρωπαϊκό 

δίκαιο κυβερνοασφάλειας.  

 

Για πρώτη φορά, η ΕΕ εισάγει έναν οριζόντιο μηχανισμό με τον 

οποίο η Επιτροπή μπορεί να χαρακτηρίσει τρίτες χώρες ως 

«εγείρουσες ανησυχίες σχετικά με την κυβερνοασφάλεια» ( third  

countries  posing  cybersecurity  concerns ) και να καταρτίσει 

λίστες «προμηθευτών υψηλού κινδύνου» ( high -risk  suppliers ), με 

άμεσες συνέπειες αποκλεισμού από αγορές, πιστοποιήσεις και 

δημόσιες συμβάσεις. Και τα κριτήρια δεν είναι τεχνικά.  

Η συζήτηση δεν είναι καινούρια. Η παρουσία κατασκευαστών 

τρίτων χωρών στα δίκτυα τηλεπικοινωνιών αποτελεί εδώ και 

χρόνια θέμα ευρύτερου διαλόγου σε ευρωπαϊκό επίπεδο, όπως 

αποτυπώθηκε και στην Εργαλειοθήκη της ΕΕ για την ασφάλεια 

5G  (5 G  Toolbox ) της Ομάδας Συνεργασίας NIS  ( NIS  Cooperation  

Group ). Η CSA 2 είναι η πιο φιλόδοξη προσπάθεια να 

http://www.zeya.com/


   

Data Protection & Cybersecurity O pinion  

6  Μαΐου  202 6  

www.zeya.com   2  

μετασχηματιστεί αυτός ο προβληματισμός σε δεσμευτικό ρυθμιστικό πλαίσιο, ένα πλαίσιο 

που, ωστόσο, εγείρει ερωτήματα νομιμότητας και αναλογικότητας που χρήζουν προσεκτικής 

εξέτασης.  

Ποιος είναι «υψηλού κινδύνου»; Τα κριτήρια πίσω από τη μαύρη 

λίστα  

Στον πυρήνα της CSA 2 βρίσκεται ένας πολυεπίπεδος μηχανισμός αξιολόγησης. Πολύ 

συνοπτικά: Πρώτον, διενεργείται συντονισμένη εκτίμηση κινδύνου για την ασφάλεια σε σχέση 

με την αλυσίδα εφοδιασμού ΤΠΕ, κατά τη διαδικασία της Ομάδας Συνεργασίας NIS  ( NIS  

Cooperation  Group )· ωστόσο, η Επιτροπή δεν εξαρτάται από την Ομάδα Συνεργασίας NIS : 

όταν έχει επαρκείς λόγους να πιστεύει ότι υπάρχει σημαντική κυβερνοαπειλή σε σχέση με μια 

κρίσιμη αλυσίδα εφοδιασμού ΤΠΕ, μπορεί να παρακάμψει την Ομάδα και να διενεργήσει 

μονομερ ώς τη δική της αξιολόγηση κινδύνου ασφάλειας. Δεύτερον, εάν προκύπτει ότι μια 

τρίτη χώρα εγείρει «σοβαρούς και δομικούς μη τεχνικούς κινδύνους» για τις αλυσίδες 

εφοδιασμού ΤΠΕ, η Επιτροπή τη χαρακτηρίζει αναλόγως. Τρίτον, και αυτό είναι ένα σημείο 

ιδιαίτερ ης σημασίας, ο χαρακτηρισμός μιας χώρας συνεπάγεται αυτομάτως, χωρίς περαιτέρω 

κατά περίπτωση αξιολόγηση, την ένταξη όλων των οντοτήτων που είναι εγκατεστημένες σε 

αυτήν ή ελέγχονται από αυτήν στη λίστα «προμηθευτών υψηλού κινδύνου» ανεξαρτήτως των 

συγκεκρ ιμένων προϊόντων ή υπηρεσιών που προσφέρουν.  

Τα κριτήρια που εξετάζει η Επιτροπή στο στάδιο αυτό δεν αφορούν τεχνικές ευπάθειες. Η 

CSA 2 εισάγει πέντε κατηγορίες «μη τεχνικών» παραγόντων: υποχρεωτική αναφορά ευπαθειών 

στις αρχές τρίτων χωρών πριν από τη δημόσια γνωστοποίησή τους, αντίστοιχες πρακτικές 

στις εν λόγω χώρες, απουσία δικαστικής προστασίας και δημοκρατικών μηχανισμών ελέγχου, 

τ εκμηριωμένα περιστατικά κρατικών κυβερνοεπιθέσεων, και πληροφορίες από διεθνείς 

αξιολογήσεις. Σε κάποιο βαθμό, πρόκειται για έννοιες γενικού και αξιολογικού χαρακτήρα,  οι 

οποίες, τουλάχιστον προς το παρόν, δεν διασφαλίζουν ικανοποιητικό βαθμό προβλεψιμότητας 

ως προς την περαιτέρω εξειδίκευσή τους.  

Οι συνέπειες είναι εκτεταμένες: αποκλεισμός από δημόσιες συμβάσεις, ευρωπαϊκά 

χρηματοδοτικά προγράμματα, πιστοποιητικά κυβερνοασφάλειας, ακόμα και τη διαδικασία 

ανάπτυξης ευρωπαϊκών προτύπων. Στα δίκτυα κινητής ηλεκτρονικής επικοινωνίας, τα στοιχεία 

ΤΠΕ απ ό προμηθευτές υψηλού κινδύνου πρέπει να αποσυρθούν εντός 36 μηνών. Για άλλους 

τομείς, η Επιτροπή μπορεί να αποφασίσει μονομερώς να αποκλείσει προμηθευτές υψηλού 

κινδύνου ή να επιβάλει άλλα, δυνητικά αυστηρά, μέτρα μετριασμού, συμπεριλαμβανομένων 

απαγορεύσε ων στις διαβιβάσεις δεδομένων προς τρίτες χώρες, περιορισμών στις συμβατικές 

σχέσεις με προμηθευτές, υποχρεωτικής διαφοροποίησης του εφοδιασμού ( diversification  of  

supply ) ή απαιτήσεων ώστε η σχετική υπηρεσία να παρέχεται αποκλειστικά από προσωπικό 

που έχει υποβληθεί σε έλεγχο ασφαλείας από τις αρμόδιες εθνικές αρχές.  

Από την ασφάλεια προϊόντων στην ασφάλεια χωρών  

Η κριτική δεν ξεκινά από τη θέση ότι δεν υπάρχει κίνδυνος. Το αντίθετο: η ασφάλεια αποτελεί 

κεντρικό ζήτημα, ιδίως σε μια εποχή υβριδικών απειλών, και τα δίκτυα επικοινωνιών 

αποτελούν τη ραχοκοκαλιά κρίσιμων υπηρεσιών.  

Όταν ο χαρακτηρισμός «υψηλού κινδύνου» δεν στηρίζεται στα τεχνικά χαρακτηριστικά του 

εξοπλισμού αλλά στο νομικό πλαίσιο της χώρας καταγωγής ή ελέγχου του κατασκευαστή, δύο 

εταιρείες με πανομοιότυπα προϊόντα ενδέχεται να αντιμετωπιστούν διαφορετικά λόγω 

εθν ικότητας. Αυτό θέτει, ενδεχομένως, ζητήματα τεχνολογικής ουδετερότητας, ίσης 
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μεταχείρισης και ελεύθερης κυκλοφορίας αγαθών και υπηρεσιών, θεμελιώδεις αρχές της 

εσωτερικής αγοράς.  

Η σύνδεση μεταξύ χώρας και κινδύνου είναι από τη φύση της έμμεση και εκτιμητική. Ένας 

προμηθευτής δεν ελέγχει τις επιλογές της κυβέρνησης της χώρας του, αλλά μπορεί να 

αποκλεισθεί επειδή αυτές οι επιλογές θεωρούνται επικίνδυνες. Ιδίως προβληματική φαίνεται  η 

δυνατότητα της Επιτροπής να ενεργοποιήσει τον μηχανισμό αξιολόγησης βάσει «δημόσιων 

δηλώσεων» εκ μέρους κράτους μέλους, στοιχείο κατά μείζονα λόγο πολιτικής και όχι τεχνικής 

υφής.  

Η CSA2 μεταξύ εσωτερικής αγοράς και εξωτερικής πολιτικής  

Το πιο αμφιλεγόμενο ίσως στοιχείο της CSA 2 είναι η θεσμοποίηση του «μη τεχνικού κινδύνου». 

Η μετατόπιση αυτή σηματοδοτεί μια γεωπολιτική κατανόηση της κυβερνοασφάλειας και 

παράλληλα εγείρει το κρίσιμο ερώτημα: πόσο μπορεί το δίκαιο της εσωτερικής αγοράς να 

«φιλοξενήσει» σκοπούς εξωτερικής πολιτικ ής;  

Η CSA 2 θεμελιώνεται στο άρθρο 114 ΣΛΕΕ, τη διάταξη εναρμόνισης της εσωτερικής αγοράς. 

Στη βάση αυτή η CSA 2 επιδιώκει να θεμελιώσει μια ενιαία και άμεσα εφαρμοστέα προσέγγιση 

για την αντιμετώπιση των λεγόμενων «μη τεχνικών κινδύνων» ( non - technical  risks ) 

κυβερνοασφάλειας, οι οποίοι αποδίδονται σε τρίτες χώρες στο πλαίσιο της εφοδιαστικής 

αλυσίδας.  

Δεδομένου ότι ρητά η CSA 2 εντάσσεται στη στρατηγική της ΕΕ για την «τεχνολογική 

κυριαρχία» ( technological  sovereignty ), λαμβάνοντας, επίσης, υπόψη ότι η Επιτροπή μπορεί να 

λαμβάνει μέτρα, όχι μόνο βάσει εκτίμησης κινδύνου, αλλά και δημόσιων δηλώσεων σχετικά με 

τρίτες χώρες, καθώς επίσης και τη, σε κάποιο βαθμό, περιορισμένη προβλεψιμότητα των 

κριτηρίων αξιολόγησης κινδύν ου, τίθενται ορισμένα νομικά ερωτήματα. Πρώτον, τα 

συγκεκριμένα μέτρα (ο αποκλεισμός του συνόλου βιομηχανικών κλάδων τρίτων χωρών από 

τις ευρωπαϊκές αγορές, τις δημόσιες συμβάσεις και τη χρηματοδότηση) προσομοιάζουν με 

ένα μέσο συντονισμένης εξωτερικής πολ ιτικής, το οποίο, εκ φύσεως, απαιτεί consensus  μεταξύ 

των κρατών μελών, αντί για ψηφοφορία με ειδική πλειοψηφία στο πλαίσιο διαδικασίας της 

εσωτερικής αγοράς. Δεύτερον, και συναφώς, η νομική βάση της εσωτερικής αγοράς του 

άρθρου 114 ΣΛΕΕ φαίνεται αμφισβητήσιμη: όταν το επίκεντρο ενός μέτρου είναι η εθ νική 

ασφάλεια και όχι η εναρμόνιση των κανόνων της αγοράς, αυτό εμπίπτει στην αποκλειστική 

αρμοδιότητα κάθε κράτους μέλους, δυνάμει του άρθρου 4 ΣΕΕ, και όχι στην αρμοδιότητα της 

Ένωσης για την εσωτερική αγορά.  

Αυτονόητα, ακόμα και αν γίνει δεκτή η νομική βάση του άρθρου 114 ΣΛΕΕ, τα μέτρα πρέπει να 

σέβονται τον Χάρτη Θεμελιωδών Δικαιωμάτων της ΕΕ (ιδίως τις αρχές της επιχειρηματικής 

ελευθερίας και το δικαίωμα ιδιοκτησίας).  

Από τη «γενική υποψία» στον «πραγματικό κίνδυνο»: η 

γνωμοδότηση Ćapeta  

Κομβική είναι η Γνώμη της Γεν. Εισαγγελέα Ć apeta  στην υπόθεση C -354/24 (Μάρτιος 2026), 

που αφορά εσθονικούς περιορισμούς σε εξοπλισμό 5 G .  

Ειδικότερα, σύμφωνα με τη Γεν. Εισαγγελέα, μολονότι τα κράτη μέλη δύνανται κατ' αρχήν να 

αποκλείσουν υλικό και λογισμικό από τις τηλεπικοινωνιακές τους υποδομές εφόσον ο 

κατασκευαστής ενέχει κίνδυνο για την εθνική ασφάλεια, κάθε τέτοια απόφαση πρέπει να 
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υπόκειται σε δικαστικό έλεγχο, συμπεριλαμβανομένου του ελέγχου αναλογικότητας. Κρίσιμη 

είναι η θέση της ότι ένας τέτοιος περιορισμός μπορεί να επιβληθεί μόνο εφόσον ο κίνδυνος 

για το εν λόγω συμφέρον είναι «πραγματικός, υφιστάμενος και επαρκώς σοβαρός» ( genuine , 

present  and  sufficiently  serious ) στη συγκεκριμένη περίπτωση. Κατά τη Γεν. Εισαγγελέα, ένα 

κράτος μέλος δεν μπορεί να δικαιολογήσει έναν τέτοιο περιορισμό απλώς επικαλούμενο 

λόγους εθνικής ασφάλειας, και η σχετική αξιολόγηση δεν μπορεί να βασιστεί σ ε «γενική 

υποψία» ( general  suspicion ) αντιθέτως, πρέπει να περιλαμβάνει συγκεκριμένη αξιολόγηση της 

χρήσης για την οποία προορίζεται ο εν λόγω εξοπλισμός και των συναφών κινδύνων. 1 Η Γνώμη 

διευκρινίζει ότι οι αρμόδιες εθνικές αρχές οφείλουν να αξιολογούν κατά πόσον ένα 

συγκεκριμένο υλικό ή λογισμικό, του οποίου ζητείται η χρήση, ενέχει πραγματικό ( genuine ) 

κίνδυνο για την ασφάλεια του δικτύου, αξιολόγηση που μπορεί να περιλαμβάνει τη χρήση για 

την οποία προορίζεται ο εξοπλισμός, το κατά πόσον οι κίνδυνοι που συνδέονται με το κράτος 

εγκατάστασης του κατασκευαστή αντανακλώνται στον ίδιο τον κατασκευαστή, καθ ώς και το 

κατά πόσον οι κίνδυνοι που συνδέονται με τον κατασκευαστή αντανακλώνται στο 

συγκεκριμένο υλικό ή λογισμικό.  

Η Γνώμη αποτελεί μια πρώτη δοκιμασία για τη CSA 2, καθώς οριοθετεί τις προϋποθέσεις υπό 

τις οποίες ο αποκλεισμός εξοπλισμού βάσει μη τεχνικών κινδύνων μπορεί να είναι συμβατός 

με το ενωσιακό δίκαιο. Υπό το πρίσμα αυτού του κριτηρίου, ο μηχανισμός της CSA 2 στην 

τρέχουσα μορφή του φαίνεται δύσκολο να σταθεί νομικά. Η απαίτηση της Γεν. Εισαγγελέα για 

συγκεκριμένη, κατά περίπτωση αξιολόγηση πραγματικού κινδύνου είναι δυσχερώς συμβατή με 

τον αυτόματο και αδιακρίτως εφαρμοζόμενο μηχανισμό της CSA 2: από τη στιγμή π ου μια 

τρίτη χώρα χαρακτηρίζεται ως χώρα που εγείρει ανησυχίες κυβερνοασφάλειας, κάθε 

οντότητα εγκατεστημένη σε αυτήν ή ελεγχόμενη από αυτήν κατατάσσεται αυτοδικαίως ως 

«προμηθευτής υψηλού κινδύνου», χωρίς κατά περίπτωση αξιολόγηση του συγκεκριμένου 

προϊόν τος, της προβλεπόμενης χρήσης του ή του πραγματικού κινδύνου που αυτό ενέχει. 

Δύσκολα μπορεί να γίνει δεκτό ότι ο μηχανισμός αυτός ικανοποιεί το νομικό κριτήριο που 

διατύπωσε η Γεν. Εισαγγελέας.  

Η Ένωση απέναντι στον εαυτό της  

Όπως ορθά αποτυπώνεται στην CSA 2, οι επίμονες απειλές κυβερνοασφάλειας δεν αποτελούν 

απλώς τεχνικές προκλήσεις, αλλά στρατηγικούς κινδύνους για τη δημοκρατία, την οικονομία 

και τον τρόπο ζωής μας . Η CSA 2 φιλοδοξεί να προστατεύσει τις υποδομές της Ένωσης, αλλά η 

αληθινή δοκιμασία δεν είναι τεχνική. Είναι «συνταγματική».  

Η ευρωπαϊκή κυβερνοασφάλεια βρίσκεται σε σταυροδρόμι. Οι επιλογές που θα γίνουν τους 

επόμενους μήνες δεν θα καθορίσουν μόνο τη σχέση μας με συγκεκριμένους κατασκευαστές 

και προμηθευτές, αλλά θα διαμορφώσουν τη φύση της ίδιας της Ένωσης. Και η ιστορία έχει 

δείξει ότι οι δημοκρατίες που θυσιάζουν τις αρχές τους στο όνομα της ασφάλειας, συχνά 

καταλήγουν να χάνουν και τα δύο. .  

 

 

 

1 Η εν λόγω ανάλυση μπορεί να περιλαμβάνει, για παράδειγμα, κινδύνους που σχετίζονται με τον τύπο του 
εξοπλισμού, τον κατασκευαστή του εξοπλισμού αυτού ή το κράτος στο οποίο είναι εγκατεστημένος ο εν λόγω 
κατασκευαστής  
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Η Ζέπος και Γιαννόπουλος ιδρύθηκε το 1893 και είναι μια από τις μεγαλύτερες ελληνικές δικηγορικές εταιρείες που παρέχουν 
ολοκληρωμένες νομικές και φορολογικές υπηρεσίες προς εταιρείες οι οποίες δραστηριοποιούνται στην Ελλάδα.  

Με την επιφύλαξη παντός δικαιώματος. Απαγορεύεται η άνευ πρότερης αδείας αναπαραγωγή και η μετάδοση του παρόντος υπό 
οποιαδήποτε μορφή και με οποιονδήποτε τρόπο, καθώς και η αποθήκευσή του σε οποιοδήποτε σύστημα το οποίο επιτρέπει την 
ανάκτησή του. Αιτήματ α για την εξουσιοδότηση άλλης χρήσης υλικού που προστατεύεται από δικαιώματα πνευματικής ιδιοκτησίας, 
συμπεριλαμβανομένης της άδειας αναπαραγωγής αποσπασμάτων αυτού σε άλλες δημοσιεύσεις, θα απευθύνονται στους εκδότες. Θα 
γίνεται πλήρης αναφορά στον συγγρα φέα, στον εκδότη και στην πηγή.  
Κανένα σημείο του παρόντος ενημερωτικού δελτίου δεν θα ερμηνεύεται ως παροχή νομικής συμβουλής. Το ενημερωτικό δελτίο είναι 
αναγκαστικά γενικής φύσης. Ως εκ τούτου πρέπει να ζητούνται επαγγελματικές συμβουλές προτού γίνει οποιαδήποτε ενέργεια βάσει 
του παρ όντος.  
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